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1 Fakultní weby

Weby v češtině mají všechna pracoviště fakulty, vyjma BIOCEVu, který má stránky v angličtině. Deseti pracovištím chybí anglická verze webu (většinou jde o společná pracoviště fakulty a nemocnic). 


	Počet ústavů a klinik s vlastním CZ webem (%):
	99 %

	Počet ústavů a klinik s vlastním EN webem (%):
	86 %

	Z toho weby na redakčním systému WebBlast s vlastní grafikou:
	8

	Weby na redakčním systému WebBlast s univerzální grafikou:
	38

	Weby na fakultním linuxovém serveru:
	7

	Weby ústavů provozované mimo fakultu:
	20


Detailní a aktuální přehled webů pracovišť je na stránce: http://www2.lf1.cuni.cz/weby
Poslední změny:

· Došlo ke sloučení webů ÚDMP s KDDL => o jeden web méně

· Klinika rehab. lékařství přešla před 2 lety na outsourcované řešení mimo fakultu. Po ukončení spolupráce s dodavatelem přecházejí zpět na fakultní redakční systém. 

Aktuálnost a úplnost informací je na většině webů vyhovující.  Kvalita webů klesá s jejich „vzdáleností“ od centra. Nejvíce nedostatků vykazují weby ústavů a klinik společných pracovišť provozované mimo fakultu. 

1.1 Převod webů ústavů a klinik pod protokol https

Všechny weby ústavů a klinik běžící na redakčním systému WebBlast jsme převedli na zabezpečený protokol https. Protokol https se postupně stává nezbytností, neboť prohlížeče u webů bez https zobrazují varování a některé je již ani nezobrazí. Proto tento protokol postupně nasazujeme na všechny weby. Aktualizace šifrovacích certifikátů probíhá automaticky.

1.2 Fakultní web 

Nový fakultní web je již nějakou dobu v provozu. Mobilní verze již funguje a na anglické verzi se pracuje. 

1.3 Upgrade systému Rogo

Testovací systém Rogo běžel dlouho na verzi 6.0.5.2, neboť se nám nedařilo se posunout přes určité problémy v upgradovacím procesu. To se konečně podařilo a Rogo funguje na aktuální verzi 6.5.5.

Během podzimu má vyjít nová verze 7.0, která bude poměrně zásadní. Bude nutný nový server a upgrade bude poněkud komplikovanější. Vzhledem k intenzivnímu využívání se tato péče vyplatí. 
1.4 Redcap a TAO
Aplikace RedCup (https://redcap.lf1.cuni.cz/) pro online průzkumy a sběry dat o pacientů byla aktualizována na nejnovější verzi. Aktuální počet projektů (včetně testovacích) je 35.

Na fakultě jsme implementovali a testujeme opensource systém pro správu testových otázek TAO - https://tao.lf1.cuni.cz, který jsme nově napojili na https protokol. Systém je přístupný zájemcům z řad fakulty. 
1.5 Přechod Linux - FreeBSD 
Vzhledem ke změnám v licenční politice Linuxu jsme přesunuli některé servery na volně licencovaný operační systém FreeBSD, který se jeví perspektivnější. Na serverech běž např. aplikace Biobanky a další služby. 
1.6 PKedu 
Program pro výuku farmakokinetiky a terapeutického monitorování léků PkEdu je implementován na fakultním webu http://pkedu.lf1.cuni.cz/. Je to výuková aplikace Farmakologického ústavu. Aplikace má dvě části, které jsme museli nainstalovat na dva různé servery. Implementace byla úspěšná. 
1.7 MedicalMedia.eu

Aktuálně probíhá dlouho očekávaný upgrade databáze výukových videí. Pro tento účel jsme naprogramovali nový script, který řeší příjem a zpracování videí. Script nyní nemusí pracovat přímo se vzdálenou databází, ale využívá k tomu vytvořených webových služeb. Pro svoji užitečnost se naše řešení pro distribuci chráněných videí používá na řadě dalších fakult UK. 
2 Správa aplikací - Studijní informační systém
2.1 Agenda státních zkoušek

Právě se zavádí elektronizovaná agenda státních závěrečných zkoušek pro obory všeobecné a zubní lékařství. Aktuálně probíhá školení všech pracovníků, kteří mají na jednotlivých pracovištích státní zkoušky na starost. 

2.2 SIS4

Na rektorátu probíhá příprava nového uživatelského rozhraní Studentského informačního systému SIS4. Cílem je, aby aplikace byla uživatelsky přátelštější. V první etapě jde o moduly pro studenty. Nové rozhraní bylo Erudiem předáno k RUK testování. Pro odladění se plánuje souběžný provoz, kdy bude vyčleněna skupina studentů, která bude mít k dispozici nové rozhraní.    

2.3 Propojení SIS a FIS – zjednodušení správy poplatků

Připravuje se užší propojením aplikací SIS a iFIS, které by mělo zamezit dvojímu dohledávání poplatků (v SIS a iFIS). Nově by systém měl umožnit spárované platby v iFISu překlopit do SIS. 

3 Bezpečnost osobních dat a GDPR 

3.1 GDPR
GDPR (General Data Protection Regulation) je nařízení Evropského parlamentu a Rady (EU) o ochraně fyzických osob v souvislosti se zpracováním a shromažďováním osobních údajů. 
GDPR je reakcí na kumulaci osobních údajů v ruchách velkých agregátorů dat (Facebook, Google, …). 

Tato nová legislativa, přináší zásadní změny do ochrany osobních údajů a řadu nových povinností pro zpracovatele. Správci osobních údajů musí být schopni doložit, že zpracování provádí v souladu s obecným nařízením. 

V rámci UK byla vytvořena hierarchická pracovní skupinu pro GDPR v jejímž čele stojí pověřenec pro GDPR na UK  (Data Protection Officer) Mgr. Jan Jindra. 
Na úrovni fakult byly jmenovány kontaktní osoby (za 1. LF UK RNDr. Čestmír Štuka). 
Za právní oddělení se problematice věnují Mgr. Hana Housková a Mgr. Eva Podrazilová Jenčíková.
Na úrovni UK byl navržen postup práce na implementaci GDPR v rámci UK. Prvním krokem je inventura agend a zpracovávaných dat s cílem vytvořit ucelený přehled agend zpracovávajících osobní údaje. V následném kroku budou vyčleněny agendy, u nichž existuje zákonný důvod ke zpracovávání příslušných dat. Zbývající agendy bude třeba reformovat tak, aby ke zpracovávání citlivých dat nedocházelo, nebo jen v souladu s platnou legislativou. Pro sdílení dokumentů byla vytvořena celouniverzitní databáze dokumentů v prostředí s řízeným přístupem SharePointServer. https://cunicz.sharepoint.com/sites/gdpr/SitePages/Domu.aspx
K tématu probíhají workshopy cílené již na práci konkrétních oddělaní a zpracování konkrétních agend. 

3.2 Důsledky GDPR – zrušení přesměrování pošty na freemailové účty

Kvůli ochraně osobních údajů (GDPR), konkrétně pak podle Pokynu č. 3 pověřence UK pro ochranu osobních údajů "Používání soukromých e-mailových adres", jsme přikročili ke zrušení automatického přesměrování na freemailové adresy. Řešením je přesměrování na důvěryhodné servery, u nichž je zaručeno splnění podmínek GDPR (fakultní nemocnice, vysoké školy, CESNET apod.), nebo nahrazení přesměrování doručováním do klasické e-mailové schránky na fakultě. Ke změně došlo 6. srpna 2018. Uživatelé byli informováni v dostatečném předstihu před změnou, 25. července.

Všichni uživatelé s emailem přesměrovaným na adresu mimo schválené domény byli individuálně osloveni a obesláni s nabídkou možných řešení.

Celkem bylo řešeno 1077 přesměrování.

Z toho

- 73 bylo zrušeno, protože externí adresa už neexistuje

- 24 bylo zrušeno, protože uživatelé odpověděli, že s fakultou už nemají nic společného

- 148 bylo po dohodě přesměrováno na vyhovující adresu (většinou VFN)

- 832 uživatelům byla vytvořena klasická fakultní emailová schránka 
Heslo do schránky si poté mohli nastavit přes portál https://asistent.lf1.cuni.cz/ (zároveň nastavování hesla pro fakultní eduroam účet, wifi lf1 a VPN), kam se mohou přihlásit pomocí údajů z CASu. 
Správa sítě fungovala jako podpora, změna proběhla během prázdninových měsíců a objevily se pouze jednotlivé problémy u některých uživatelů (neaktivní účet do CAS atd.), které byly obratem vyřešeny. Správa sítě má nadále možnost nastavit heslo uživatelům ručně. Uživatelé s fyzickou schránkou mají možnost využít webové rozhraní emailu na adrese https://webmail.lf1.cuni.cz/. 
Systém po zrušení nežádoucích přesměrování funguje bez viditelných problémů.

3.3 Důsledky GDPR – ochrana (nosičů) dat
Potenciální drakonické postihy úniku osobních dat nás nutí klást nesrovnatelně větší důraz na ochranu datových nosičů. Pokud například zaměstnanec fakulty zapomene v tramvaji tašku s notebookem obsahujícím osobní data (projekty, pacientské dokumentace, apod), pak hrozící pokuta za únik dat přesahuje cenu nosiče 1000x ! 

Z toho vyplývá: 

1) Citlivá data nemají opustit bezpečné prostředí aplikací, které jsou pro jejich zpracování určeny. ¨
2) Pokud musí být citlivá data zpracovávána externě, pak je třeba je ochránit. 

a. Šifrováním dat 

b. Použitím bezpečných nosičů

· Proto byl na webu fakulty zveřejněn návod pro šifrování dat nástrojem BitLocker, který je součástí novějších verzí operačního systému Windows. Práce s ním je jednoduchá a intuitivní. Pro šifrování lze také použít přímo nástroje některých výrobců, které jsou k dispozici na vybraných modelech flashdisků.
· Nově pořizovaná mobilní výpočetní technika by měla být opatřena biometrickými zabezpečovacími prvky (čtečky otisků prstů) na úrovni BIOSu zařízení. 
 

3.4 Důsledky eIDAS – změna certifikátu pro elektronický podpis

eIDAS je zkratka pro další nařízení Evropské unie č. 910/2014 o elektronické identifikaci a důvěryhodných službách pro elektronické transakce na vnitřním evropském trhu. 

Z opatření vyplývá, že stávající certifikáty pro elektronický podpis uložené v počítači nebudou nadále považovány za dostatečně důvěryhodné pro všechny druhy transakcí. 
Uložený certifikát a na něm založený podpis nebude považován za „kvalifikovaný“, ale pouze za podpis „zaručený“ (což je nižší úroveň elektronického podpisu).

Oficiální dokumenty (jako jsou smlouvy, rozhodnutí apod.) opouštějící univerzitu je potřeba podepisovat podpisem kvalifikovaným. Jeho certifikát musí být uložen na tzv. kvalifikovaném prostředku (typicky USB tokenu nebo čipové kartě). Vzhledem k problémům s čipovými kartami je upřednostňovaným nosičem USB token. Tokeny byly pořízeny centrálně. Přenesení certifikátu na token je netriviální a bude zabezpečeno pracovníkem OVT (Roman Patočka).  
4 Správa Hardware
4.1 Nový hardware 

Z prostředků projektu „ Podpora rozvoje studijního prostředí na VŠ“ (tzv. nábyteček) byl pořízen hardware směřovaný na výuku:

230 PC
230 monitorů 
9 tiskáren 
1 set pro virtualizaci studentských počítačů 
2 SAN diskové úložiště pro virtualizaci
4.2 Počítačové sestavy pro výukové účely

230 kusů nových počítačů a monitorů pro výukové účely bylo nainstalováno a předáno na počítačové posluchárny a terminálovny, Ústav histologie a embryologie, Ústav hygieny a epidemiologie, Ústav teorie a praxe ošetřovatelství, Ústav biofyziky a informatiky, I. chirurgickou kliniku, Stomatologickou kliniku, Anatomický ústav, III. Interní kliniku.
4.3 Nový systém centrální správy a virtualizace učeben a termináloven

V rámci akce „nábyteček“ jsme vysoutěžili a implementovali nový systém pro centrální správu počítačů v učebnách a terminálovnách. Celé řešení je záměrně vybudováno vedle stávajícího dosluhujícího řešení, to nám umožňuje postupný a plynulý přechod na novou infrastrukturu. Jedná se o komplexní systém složený ze čtyř výkonných serverů a nejnovějších verzí řídících nástrojů pro chod aktuálních i budoucích verzí operačních sytému a aplikací (Windows, Office). V současné době probíhá dolaďování systému a postupně budeme přepojovat jednotlivé učebny a terminálovny do nového prostředí. 

V rámci nového způsobu licencování software Microsoft jsme získali možnost virtualizace aplikací i desktopového prostředí, které umožňují využívat aplikace nyní přístupné dosud pouze v učebnách a terminálovnách, nově odkudkoliv z internetu, skrze webový prohlížeč. Aby však toto bylo možné, je nutné propojení se systémem centrální autentifikace CAS UK. Začínáme jednáni s UVT UK, abychom zajistili snadný přístup studentům i zaměstnancům k virtualizovaným aplikacím přes internet.

4.4 SAN diskové úložiště

Rovněž z prostředků akce „nábyteček“ bylo vysoutěženo a instalováno nového diskové úložiště o kapacitě 100TB. Celé řešení je navrženo v režimu vysoké dostupnosti s plnou servisní podporou na období pěti let, která zajistí dostupnost dat i v případě výpadku celé jedné lokality. Rozmístění je provedeno ve dvou lokalitách. V DR01 (Kateřinská) a nově v DR181 (U Nemocnice 5), která nahradila z pohledu napájení nevyhovující serverovnu DR81 ve stejně budově. V současné době probíhá řízený přesun dat do nového úložiště.

4.5 Nové počítače pro výuku informatiky ústavu Biofyziky

Rozšíření počtu počítačů v učebně biofyziky na dvojnásobný počet. Vzniklo tak celkem 30 míst včetně nových počítačových sestav napojených na nově vybudovaný systém centrální správy. Jakmile dokončíme finální doladění systémů a sítě, bude obdobně provedeno navýšení kapacity míst a počítačů v druhé učebně ústavu Biofyziky.
4.6 Upgrade softwarové části serverové virtualizace

Během letních měsíců jsme provedli důležitou aktualizaci softwaru pro serverou virtualizaci VMware z končící verze 5.5 na aktuální 6.5. Důležitost tohoto kroku je klíčová, jelikož na této infrastruktuře běží 95% systémů celé fakulty. Celý náročný proces proběhl bezvýpadkově a bez větších komplikací. Dalším krokem, bude postupná obměna starých serverů za nové. Stávajících začínají zaostávat výkonem i opotřebením po 5 letech nepřetržité činnosti. 
4.7 Nový systém samoobslužného tisku MyQ

Začátkem akademického roku 2017 bylo na základě dohody s firmou Janus s.r.o, implementováno řešení MyQ - služba pro samoobslužný tisk studentům. Celý systém se skládá z řídícího serveru (který je napojený na centrální autentizační službu UK CAS), pěti velkokapacitních tiskáren (lokality děkanát, UVI, Purkyňův ústav), dobíjecího terminálu (na bankovky a mince - UVI) a z  webového rozhraní s možností dobíjení kreditu prostřednictvím platebních karet a tisku z mobilních zařízení. 

Ze strany studentů je velmi využívaná možnost zaslat tiskovou úlohu z internetu (z domova, kolejí) a následně, např. další den, si stránky nechat vytisknout u kterékoliv MyQ tiskárny.

Firma Janus s.r.o, celé řešení dodala a provozuje na své náklady, včetně tonerů/papíru i servisu. 
Cena za tisk černobílé stránky A4 je 1,45Kč, přičemž fakulta inkasuje z každé vytištěné stránky 8 haléřů.

Zkušenosti za rok využívaní systému jsou velmi kladné, jak z pohledu uživatelského, tak i technického zabezpečení a servisu. Spolupráce s firmou Janus se jeví jako velmi uspokojivá.
5 Počítačová síť LAN

5.1 Rozvoj optické páteřní sítě fakulty – napojení nových datových uzlů

Rozvoj páteřní optické sítě spočíval v dokončování přechodu na topologii dvojité hvězdy, která umožňuje další rozvoj v odlehlých oblastech a současně je odolnější proti výpadkům než topologie kruhová.  Byl zachován systém Virtual Switching System (VSS), který umožňuje efektivnější management a využití aktivních prvků. VSS umožňuje spravovat 2 a více hardwarových zařízení jako jedno. V našem případě jsou do VSS zapojeny dvojice identických aktivních prvků v serverovnách DR01 a DR81. 

Oproti původní a nové architektuře byly provedeny změny v konfiguraci a to zejména ta změna, že mezi prvky tvořící VSS a ostatními 10-ti gigovými páteřními prvky jsme přešli z módu „active-pasive“ na mód „active-active“, který zabrání při výpadnu některého z uzlů, potažmo některého z 10-ti gigových uplinkových portů ochromení další části datové sítě, čímž jsme zvýšili stabilitu celé sítě.

5.2 Zapojení sítě SAN – Storage Area Network

Každá datová síť potřebuje i sdílený prostor, kam uživatelé ukládají data a s větším počtem uživatelů a narůstajících potřeb zvyšování úložného a sdíleného prostoru narůstá i potřeba připojení těchto SAN storage diskových polí / severů k datové síti LAN tak, aby uživatelé měli co nejrychlejší odezvy k odesílání/příjmu svých dat. 

Pro rychlé a spolehlivé spojení mezi sítí LAN a diskovými poli jsme zvolili aktivní prvky řady Cisco Nexus 3000, který je vybaven až 48x 10gigovými optickými porty typu SFP+. 

Obrázek č. 1.  Schéma SAN sítě
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Z obrázku č. 1 je vidět zapojení čtyř nexus aktivních prvků, z čehož první dvojice je zapojena v DR01 / děkanát a druhá dvojice v DR181 v oblasti U Nemocnice 5 / CAPI. 

Každá z dvojic tvoří vPC - „virtual private connection“ což je obdobné jako zapojení VSS u hlavních páteřních prvků. Tímto zapojením dosáhneme redundance při výpadku jednoho z nexus switchů, optické linky, popř. hlavního aktivního prvku v DR01 nebo D81 a rapidně se tak zvyšuje dostupnost diskových polí, potažmo uložených uživatelských dat.

Pro zvýšení přenosové rychlosti jsme každý nexus switch připojili rychlostí 2x10, čili 20 gigabit/s.

Kvůli objemnějším datům byly použity i tzv. „jumbo frames“, které oproti normálním framům o velikosti 1500 bajtů, mají velikost 9000 bajtů. 

Obrázek č. 2.  Implementace SAN sítě do sítě LAN
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Na obrázku č. 2 je vidět celkový pohled na LAN + SAN datové sítě v nynějším provedení a zapojení jednotlivých částí jako celku.  

5.3 Správa aktivních prvků

5.3.1 Přesun serveru DR31 pro oblast Albertova Fyziologie do nových prostor

V měsících dubnu a květnu byla po etapách přesunuta veškerá infrastruktura serveru DR31 včetně telefonní ústředny do nově zbudované místnosti o patro níže. Tento přesun si vyžádala výstavba schodiště v rámci kompletní stavební rekonstrukce budovy Albertov 5 Fyziologie. Tato operace probíhala v několika fázích. 1/ Přesun telefonní ústředny včetně výstavby nového ranžírovacího pole, pře zakončení veškeré kabeláže a přesun 254 pobočkových linek. Další fází byl přesun aktivních prvků a zejména kompletní pře instalace 8 optických kabelů v kapacitě 166 vláken do nového datového rozvaděče, přesun všech lokálních metalických kabelů, přetažení do nových tras /tak aby neprocházely prostorem stavby, vybudování nového datového spoje pro objekt Menzy. Samostatnou etapou pak byl přesun datového rozvaděče RUK a Passnetu. Po jednání s T-mobile byl jejich datový rozvaděč přesunut do nově instalované kabelové komory v chodníku. Práce z důvodu snahy o co zachování veškeré konektivity a co možná nejmenších výpadků probíhali v nočních hodinách a v 6 po sobě následujících víkendech. Neméně důležitou fází byla změna napájení tohoto nového datového uzlu a to nově instalovaným silovým kabelem z rozvodu budovy Rehabilitace, abychom co možná omezili vliv na výpadky napájení probíhající rekonstrukcí objektu Fyziologie. Byl pořízen nový záložní zdroj napájení UPS, který v současné době dokáže překlenout 5 hodinový úsek při výpadku energie a tím zachovat konektivitu všech našich a VFN provozů v oblasti Albertova.
5.3.2 Výstavba a instalace nových optických rozvodů v budově Anatomie U Nemocnice 3

Z důvodu nedostatečné propustnosti datového toku jsme v budově U Nemocnice 3- anatomie instalovali a zakončili 5 nových optických kabelů pro nové a stávající datové rozvaděče v celkové kapacitě 36 vláken. Tím jsme dosáhli propojení datových rozvaděčů v objektu a navýšili rychlost datového připojení mezi nimi na 1 GB/s možností dalšího zvýšení propustnosti v budoucnu. 
5.3.3 Výměna a instalace nových aktivních prvků v objektu Salmovská 5.
V objektu Salmovská 5 byly instalovány nové aktivní prvky v datových rozvaděčích DR80 a DR180 Tím mohla být na straně uživatelů navýšena rychlost ze 100 MB/s na 1000 MB/s tedy desetinásobně k pracovním stanicím. Mezi rozvaděči byl vybudován i nový optický spoj.

5.3.4 Výstavba nových datových rozvaděčů DR11 a DR12 v budově U Nemocnice 3

Z důvodu navyšování počtu přípojných míst v této budově zejména v návaznosti na projekt nové AV technického vybavení na pitevnách byly vybudovány a dány do provozu nové dva datové rozvaděče DR11 a DR12. Rozvaděče jsou propojeny a napojeny na nově instalovaný optický kabel a osazeny novou technikou /aktivní prvky, záložní zdroje a datové úložiště/

Zároveň byla posílena kabeláž včetně nových silnoproudých rozvodů a jištění. Instalovány nové datové kabely pro nový dveřní komunikátor a příprava pro kameru.

5.3.5 Přestavba učeben biofyziky U Nemocnice 5
V učebnách biofyziky U Nemocnice 5 jsme nově instalovali nové slaboproudé a silové rozvody a navýšili kapacitu učebny z 12 na 30 PC stanic. V prostorách učeben jsme nově instalovali nový datový rozvaděč DR14 kompletně vyměnili infrastrukturu kabelážního systému a tím se navýšila rychlost ze 100 MB/s na 1000 MB/s k PC stanicím, což je nutností pro fungování nového řešení systému Citrix. V datovém rozvaděči byl instalován nový aktivní prvek řady C2960 Cisco s kapacitou 48 portů. Zároveň bylo nutností vyměnit i přívodní kabeláž z rozvaděče DR82 a ten tak povýšil svoji datovou propustnost 40 násobně.
5.3.6 Povýšení datového uzlu DR82 U Nemocnice 5

V  serveru DR82 U Nemocnice 5 z důvodu potřeby navýšení propustnosti datového toku byly nově instalovány nové aktivní prvky řady C3850 pro přenos rychlostí 10GB/s. Tento rozvaděč se tedy nově stal páteřním a byl napojen do systému VSS dvojitá hvězda. Instalace těchto prvků si vyžádala doplnění druhého datového rozvaděče 42U a instalaci nového optického kabelu typu SM s kapacitou 12 vláken mezi centrálním uzlem VSS DR31 a uzlem DR82.  Stávající optický kabel typu MM nebyl schopen výkonově přenést požadovanou rychlost, byl však ponechán a zachován jako rezerva.
5.3.7 Instalace nového přepínače řady C2960 v budově Apolinářská 4 pracoviště Adiktologie
S ohledem na zvyšující nárůsty a požadavky na propustnost sítě LAN 1.LFUK, a požadavky na zálohování a upgrade systému na pracovních stanicích byl v serveru DR29 instalován nový aktivní prvek s kapacitou 48 portů a tím navýšena rychlost ze 100 MB/s na 1000 MB/s směrem k uživatelům. Tento aktivní prvek byl součástí dodávky z VŘ „ Obnova aktivních prvků na UK“ jenž centrálně zabezpečoval a soutěžil pro ostatní fakulty Ústav výpočetní techniky na rektorátu. 

5.3.8 Výstavba nových prostor pro stravování U Nemocnice 4
Přestavba prostor domku U Nemocnice4 /bývalý studentský klub/ na nové prostory pro stravování si vyžádala přesun a doplnění nové kabeláže datového rozvaděče DR58, kde byl vyměněn aktivní prvek instalována nová kabeláž a nově natažena trasa k vjezdové bráně do objektu jako příprava pro budoucí osazení brány čtečkami a kamerovým systémem pro čtení registračních značek.

5.3.9 Výsledek nadlimitní soutěže pořádané RUK
V září tohoto roku bylo definitivně uzavřeno VŘ jenž pořádal RUK a podepsána smlouva s výhercem soutěže a dodavatelem aktivních prvků firmou Networkys a.s.

S potěšením můžeme konstatovat, že všechny naše technické požadavky byly zohledněny a schváleny na MŠMT a na konci měsíce září nám byly dodány nové Firewally s propustností až 40 GE do sítě Passnet řady C4100 firmy Cisco v ceně cca 1,3mil.Kč i s licencemi. 

Tato zařízení jsou vstupní a výstupní branou z naší LAN  1LF UK do vzdálených sítí / všeobecně internet/ a přes tyto zařízení probíhá veškerá datová komunikace. Dále nám v rámci soutěže byly dodány další aktivní a pasivní prvky pro posílení naší LAN 1LF UK. Vzhledem k tomu že nový FW je technologickou novinkou probíhá nyní příprava na zaškolení našich technických pracovníků a i pracovníků z ostatních fakult.

5.3.10 Instalace a montáž čteček pro registraci na povinné semináře
V kooperaci s pracovníky informatiky VFN a základě požadavků klinik a ústavů se nám podařilo instalovat čtečky pro registraci studentů na povinné semináře v objektech pod správou VFN U Nemocnice 1 a 2. Žádosti z jednotlivých klinik, ústavů byly schváleny paní tajemnicí. Jedná se o instalaci 4 ks čteček na II a III. Interně a Kardiochirurgii. Čtečky podléhají naší správě a jednotlivé ústavy si mohou sami číst a editovat záznamy s těchto čteček přes webové rozhraní.  

5.4 Příprava pro vydání UR výstavby Kampusu Albertov
Byly definovány technologické požadavky pro vydání územního rozhodnutí pro výstavbu kampusu Albertov budov E a G. V rámci projektu jsme společně s pracovníky RUK PFF a MatFyz definovali na společných schůzkách technologický požadavek na budovy, jenž byl zakreslen do projektu včetně napojení budov na vnější sítě, byly definovány počty a kapacity propojovacích optických a SLA kabelů.  Zároveň definována obsazenost a technologická výbava jednotlivých místností datových serverů.  Projekt byl zpracován v grafickém programu a tvoří nedílnou součást žádosti o vydání územního rozhodnutí.

5.5 Rozpracované projekty
1/  Práce projektanta technologií SLA projet rekonstrukce budovy Mikrobiologie
      Spolupracujeme s projektantem SLA systémů a uživateli na projektu rekonstrukce 

      budovy Mikrobiologie Studničkova7.

2/  Nové IP kamery a systém vjezdových vrat do našich objektů
V rámci sjednocení ovládání vjezdových vrat do našich objektů plánujeme u vrat U Nemocnice 4 a vrat na dvůr k budově NMR Studničkova 7 osazení čteček a kamer se čtením SPZ. Důvodem je co možná nejvíce automatizovaná obsluha.

3/ Technologický dozor SLA systémů na kontrolních dnech rekonstrukce budovy Fyziologie 
     Od 1.6.2018 probíhá v objektu Albertov 5 první etapa kompletní stavební rekonstrukce.

     Zde provádíme technologický dozor investora pro oblast slaboproudých technologií 

     zastupujeme uživatele na kontrolních dnech a spolupracujeme s projektanty při řadě

     technologických změn provedení.

4/ Spolupráce s RUK UK při návrhu optické kruhové trasy ETAPA III 
     spoj Albertov 5,GYMPOR, Hertzův dům a Na bojišti 3. Trasa pokládka trubek, zafukování 

     optických mikrovláken včetně výkopových prací by měla být hotova do konce roku 2017.

     Nyní probíhá výběrové řízení na výběr zhotovitele. Etapa III navazuje na již v roce 2015

     realizované etapy I a II spoj U Nemocnice 4 - Albertov. Projekt trvá a nyní čekáme 

     na výsledek jednání s VFN Praha 2, které by mělo zabezpečit UR pro kopání tras na 

     pozemku VFN.
5.6 Katalogizace optické páteřní sítě


Práce na mapování a katalogizaci fyzické vrstvy počítačové sítě v objektech 1. LF UK a VFN budou dokončeny do konce roku 2018. 

Mapování se v této - I. etapě týká datových rozvaděčů, optických kabelů (a to jak páteřních OK – propojení jednotlivých budov, tak i lokálních OK – rozvody vně budov) a zařízení pro jejich ukončení v datových rozvaděčích. 

Veškeré zdokumentované informace jsou uloženy na databázovém serveru iDOK, jako grafická nadstavba, pro uživatelsky příjemnější používání dokumentace, je použit software Microsoft VISIO, minimálně ve verzi 2016. 

Momentálně dokument pracuje s rozcestníkem (pro jednodušší orientaci v dokumentaci) + třemi vrstvami s detailními informacemi. V budoucnosti je počítáno s rozšířením o další vrstvy (aktivní prvky, služby, zálohování napájení apod.) 

Rozcestník zobrazuje celkový náhled na všechny dotčené budovy 1. LF UK a VFN. Na mapovém podkladu je vidět rozdělení na mapované oblasti. Slouží pro jednoduchý přechod k detailnějším informacím obsaženým ve vrstvě č. 2. 

Vrstva č. 1 je celkový náhled na infrastrukturu a topologii optické sítě. Síť je zobrazována nad mapovým podkladem. V mapě jsou zakresleny jednotlivé optické kabely, jejich jedinečná čísla a odkud a kam jsou kabely vedeny. V detailních textových informacích pak zle zjistit např.: Typ kabelu, počet jeho vláken (důležité pro plánování budoucí výstavby), čísla datových rozvaděčů, kde je kabel zakončen apod. Z vrstvy č. 1 se přechází do vrstvy č.2.
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Obr. 1 – Ukázka dat z vrstvy č.1, vpravo detailní informace o kabelu a běžící službě

Vrstva č. 2 zobrazuje náhled konkrétních oblastí (Děkanát, Purkyňův ústav, Albertov, U Nemocnice 3 apod.). Na mapovém podkladu je vidět datové rozvaděče umístěné v té které budově, po označení datového rozvaděče pak lze získat detailní informace o něm. Jsou to např.: Umístění datového rozvaděče (patro/místnost), přístup k datovému rozvaděči (klíče apod.), velikost datového rozvaděče, optické kabely zakončené v datovém rozvaděči atd. Z vrstvy č. 2 (a také přímo z vrstvy č. 1) se přechází do vrstvy č.3.

Vrstva č. 3 zobrazuje již konkrétní datový rozvaděč, jeho skutečnou velikost, obsazenost zařízeními pro zakončení optických kabelů a další informace. O každém optickém vláknu lze tak zjistit nejen z jakého optického kabelu pochází, ale i v kterých datových rozvaděčích, v kterých optických zařízeních a na kterých konkrétních konektorech jsou oba jeho konce zakončeny.

[image: image4.png]INFORMACE O ROZVADECI

ID_Rozvadéce DR-03

00000000XMMK O00000XO00MO — Bapdedpapded —

Eveon o> i1 FRO3/02 e
==

Velikost U 2x44U
Rozmér 20600800

INFORMACE O ZARIZENi

[ Rl D oo DD =R = [ R
[ =S O oo DD =R =R (] e iz
[ = OoOolDo DD R = () —
D :' :I l:] D : :' [j E] D Zakonéené_kabely K5, K38, Ka2
9 [ 2O oD o=-= = FR03/03 e
= = =1 =M=N=N=N=0E =
10 [ =1 EH==ENEERE =
== =1 === =
> KONEKTOR 85-96 -> DROS — FROS/01— 1-12 INFORMACE O KONEKTORU

KONEKTOR 1-30 >
-_— DR81 - FR81/07-1-36 —]

1D_konektoru  KONO3/03/001

11 K5 K38-A.B K42 —3 o

o
12 ENNNONOENORED FR03/04 s
! E J m—
KONEXTOR 1-12 -> DR?? - FR?2/22 - 1-12





Obr. 2 – Ukázka dat z vrstvy č. 3
Současně s mapováním a katalogizací probíhá oprava popisů optických van, úprava uspořádání (tzv. česání) optických i metalických propojovacích kabelů, a údržba a čištění konektorů v jednotlivých rozvaděčích. 

5.7 Emailové útoky na uživatele 1. LF UK

Zaznamenali jsme opakované emailové útoky na naše uživatele. Obecně jde většinou o falešné žádosti o změnu hesla do emailu, přihlášení do internetového bankovnictví a podobně. Velkou část takových útoků se podaří zachytit spamovým filtrům, nicméně ty nejlépe vytvořené (správný český text, nikoliv strojový překlad atd.) občas projdou. 
Uživatele mailu pře těmito riziky varujeme a počet dokonaných incidentů se pohybuje v jednotách za rok. Pokud taková situace nastane a uživatel si to uvědomí, je třeba neprodleně kontaktovat OVT a začít problém okamžitě řešit. 

Druhou variantou je zneužití adresy některého z našich uživatelů. Útočník při odeslání spamu podstrčí takovou adresu a email se poté tváří, jako by ho odeslal náš uživatel. Servery příjemců s horšími filtry takové emaily neodhalí a může dojít k nepříjemným situacím. Uživatelé průběžně instruujeme, aby si dávali větší pozor při používání svých zařízení na nezabezpečených wi-fi sítích, obzvláště pak v oblastech, odkud většina útoků pochází (Rusko, Čína). Do budoucna je možné zvážit možnost využití služeb globálních zabezpečených VPN služeb (https://www.expressvpn.com/ atd.).

6 Bezdrátové sítě
6.1 Přechod ověřování účtů wi-fi lf1 na freeradius

Protože náš původní ACS server a nový od Cisco by stál více než 1 mil. Kč, rozhodli jsme se pro ověřování uživatelů wifi sítě postavit nový ověřovací server Radius. Ověřování slouží pro účty Eduroam, VPN, i fakultní wi-fi síť. Uživatelé tak mají všechny tyto účty pohromadě. Heslo pro tyto účty si mohou nastavovat na portálu https://asistent.lf1.cuni.cz/ po přihlášení účtem z CASu. Server Radius funguje bez problémů a stal se plnohodnotnou náhradou placeného řešení od fy. Cisco.

6.2 Rozšiřování fakultní wi-fi sítě

Starší přístupové body vybavené jen pro vysílání v dnes již hodně zahlceném pásmu 2,4 GHz jsou postupně nahrazovány novými, které už mají v sobě přímo integrovány antény pro obě pásma (2.4GHz a 5GHz). Ve fakultní síti postupně narůstá počet zařízení, které umí připojení i na 5GHz a novými AP se tak pro taková zařízení zvyšuje komfort pokrytí a síly signálu. Výhledově bude třeba vyměnit všechna starší AP za nová, protože starší zařízení nejde odpovídajícím způsobem řídit. 
6.3 Problémy při připojování na síť eduroam

Postupným vývojem se v podstatě podařilo odstranit všechny větší problémy při nastavování připojení do sítě eduroam. Výjimečně se objevují problémy s připojením notebooků s Windows 10, kdy v rámci například bezpečnostní záplaty může dojít ke smazání nastavení. S uživateli je řešeno individuálně. 
7 Elektronické přístupové systémy 

Elektronické zabezpečení vstupů do budov se osvědčilo a jsou požadovány instalace na další lokality. Nově byly naistalováno elektronické řízení zde:  

· Závora v parčíku Hlavova ústavu. (SPZ, karta, dálkový ovladač, komunikátor 2N Helios IP Verso )

· Vstup na pitevny Hlavova ústavu.

· Serverovna na Fyziologii 

· Šatna studentů III. Interna  (umístěna v prostorách VFN)

· Šatna Kardio (umístěna v prostorách VFN)

Osvědčily se rovněž čtečky sloužící k evidenci studentů. Nové instalace jsou zde: 

· Posluchárna HYGEP1 - Studničkova 7, 1.patro, Číslo dveří: 33. Ústav hygieny a epidemiologie 
· Velká posluchárna DEKP1 -  Albertov 4, 1. patro, Děkanát.
· Posluchárna FARMP1 - Albertov 4, 2. patro, Číslo dveří: 3067. Farmakologický ústav
· III. Interna (umístěna v prostorách VFN)

· II. Interna (umístěna v prostorách VFN)

8 Kamerový systém 

Záběry z našeho kamerového systému svou kvalitou pomáhají Kriminální policii České republiky řešit případy týkající se kriminální činnosti uvnitř i vně našich objektů. 
Za poslední rok jsme poskytovali záznamy z kamerového systému k osmnácti událostem. Ve všech případech šlo o kriminální činnost mimo naši fakultu. 

Poslední případ ze dne 23.9.2018 se stal na adrese Studničkova 7. Tři pachatelé se vloupali do ústavu Mikrobiologie a poničili vstupní dřevěné dveře a nový zámek. Zatím se šetří zda se v objektu něco neztratilo. Na záběrech je vidět, že je nejspíš vylekal alarm a po zničení vstupních dveří, kdy se jim podařilo do objektu dostat, uprchli. Záznamy máme připraveny pro předání na PČR a k doložení pro pojišťovnu. 

Kamerový systém byl rozšířen o 10 kamer:

· 1 komunikátor 2N Helios IP Verso s IP kamerou – Hlavův ústav

· 2 komunikátory 2N Helios IP Verso s IP kamerou – Rehabilitační ústav

· 2 kamery – Rehabilitační ústav

· 5 kamer – Hlavův ústav

Z důvodu kompatibility s GDPR a s dohledovými systémy RUK plánujeme nasadit nový kamerový systém Ateas Security, který umožňuje propojení se systémem AKTION.NEXT a systémem ALVIS (EPS/EZS). Výrazně nám sníží datový traffic (jelikož podporuje nové normy kodeků H264, H265 a Zipstream).

Z důvodu bezpečnosti v prostoru stavby Fyziologie, na Albertově 5 a čerstvé zkušenosti z násilného vniknutí ze společného dvora mezi budovami, jejž využívá stavba, jsou aktuálně požadovány 3 kusy dohledových kamer k zajištění hlídání vstupů do objektů ze dvora. Z důvodu 100% vytížení našich stávajících kamerových serverů v této lokalitě musíme současně pořídit kamerový server, kam tyto kamery připojíme. 

9 Testování IP Telefonie 

V reálném provozu testujeme softwarovou ústřednu 3CX instalovanou na virtuálním serveru se systémem MS Windows Server 2016. Je propojena s ústřednou VFN pomocí ISDN Linky zařízením Patton SN4130.  V současné chvíli má připojených 26 IP vrátníků a 7 IP telefonů. 

Jedná se o stejnou ústřednu, jakou od roku 2017 používá Přírodovědecká fakulta.

10 E-learning 

10.1 Streamserver 

http://www.medicalmedia.eu
Probíhá rozsáhlá aktualizace streamserveru na novou verzi, která přinese jednodušší administraci záznamů, novou streamovací technologii Wowza, přehrávání videa u klienta technologií HTML5, responzivitu pro mobilní zařízení a mobilní aplikaci pro přehrávání videa pro iOS a Android.  

Videa uložená na Streamserveru slouží převážně k elektronické výuce. Streamserver je k dispozici všem klinikám a ústavům 1. LF UK. Pedagogové zde mohou ukládat svá videa a nabídnout je studentům ke shlédnutí v rámci svých studijních programů. Jsou k dispozici varianty: veřejné přehrávání nebo přehrávání po přihlášení účtem SIS (CAS). Podpora e-learningu zařídí vše potřebné: Natočení a úpravu videa a jeho uložení na Streamserver.  Kontaktujte podporu emailem: e-learning@lf1.cuni.cz
Statistiky v akademickém roce 2017/2018

Počet videí: 


480
Zobrazení stránek: 

27.674
Unikátní zobrazení stránek: 
19.609
Nejsledovanějšími videi jsou: 

· Soubor videí o EKG Prof. MUDr. Jana Malíka CSc. 

· Stomatologická videa MUDr. Michala Dudka

· Chirurgické operační postupy Jaromíra Kabáta ze III. Chirurgické kliniky

· Vyšetřovací postupy v biochemii ÚLBLD 

· Videa o krevním tlaku MUDr. Cyrila Muchy

· Film o správném natočení EKG MUDR. Jáchyma Bednáře

· Obvazové a injekční techniky Ústavu teorie a praxe ošetřovatelství

· Snímek „Inaugurace děkana 1.lf UK prof. MUDr. Aleksiho Šeda“

· Vyšetřovací postupy MUDr. Petra Kocny CSc. z ÚLBLD

· Návody na laboratorní cvičení MUDr. Martina Vejražky z ÚLBLD

· Gynekologické operace Prof. MUDr. Davida Cibuly

10.2 Adobe Connect

https://el.lf1.cuni.cz/
Na serveru proběhla aktualizace na nejnovější verzi produktu, která přináší zlepšení uživatelského rozhraní a vylepšuje funkce aplikace.  

Nejnovější verze e-learningového serveru Adobe Connect obsahuje tato významná vylepšení:

· Aplikace pro desktopy 
Pro uživatele operačních systémů Microsoft Windows a Apple Macintosh nyní Adobe Connect nabízí aplikaci pro osobní počítače, pomocí které bude možné provádět správu a nastavení webových konferencí a virtuálních tříd. Samostatná aplikace tak nahrazuje současný Add-In. Všichni, kteří mají ve webovém prohlížeči povolený přehrávač aplikací Flash budou dosavadní funkce pro správu konferencí v prostředí serveru nadále dostupné.

· Rozšířená diagnostika a pre-konferenční testy 
Uživatelé budou moci spustit diagnostické testy před spuštěním konference a zkontrolovat, zda jejich systém splňuje požadavky nezbytné pro relaci v Adobe Connect bez použití technologie Flash v prohlížečích. Test vyzve uživatele bez technologie Flash, aby nainstalovali novou aplikaci ještě před spuštěním konference.

· Domovská stránka aplikace Adobe Connect Central ve formátu HTML5
Domovská stránka Adobe Connect Central byla přepracována na HTML5. Uživatelé mohou bez problémů vyhledávat a spravovat schůzky, nahrávky a výukové katalogy bez povolení aplikace Adobe Flash Player. Uživatelé najdou nahrávky, které vytvořili nebo je sdílejí, přímo na domovské stránce. Obsah domovské stránky bude zobrazitelný také na mobilních zařízeních.

· Panel interakcí dostupný v konferencích
Hostitelé a moderátoři konferencí mohou pomocí panelu interakcí, který je nově přidán do konferencí, zobrazovat úrovně pozornosti a interaktivity účastníků v relaci. Nyní je panel k dispozici pro konference, aniž by bylo zapotřebí událostí nebo tréninkových modulů.

Statistiky v akademickém roce 2017/2018
Počet sdílených výukových objektů:
4 439
Uživatelé: 



29 003
Návštěvy: 



133 464
Zobrazení stránek: 


473 837
Počet návštěv na uživatele: 

4,60

Nejsledovanější výukové objekty:

· Multimediální vzdělávací program pro výuku neurologie – Prof. MUDr. E. Růžička DrSc.

· Učebnice neurologie pro všeobecné lékařství -  – Prof. MUDr. E. Růžička DrSc.

· Psychiatrie pro 5. ročník – Prof. RNDR. Z. Fišar CSc.

· Studijní plán Propedeutika zobrazovacích metod – MUDr. Jiří Beneš, Ph.D.

· Ozvučené přednášky Gynekologycko porodnické kliniky – Pavel Freitag, Michal Koucký, Alois Marta, Pavel Calda, Zdeněk Žižka, Jiří Sláma, David Kužel, Jaromír Mašata a další

· Prezentace Aminokyseliny a bílkoviny – RNDr. PhDr. Ing. Jana Dytrtová, Ph.D.

· Výukový text Žlučová barviva – Lenka Fialová, Martin Vejražka

· Psychosociální vývoj – Prof. RNDR. Z. Fišar CSc.

· Soubor prezentací z genetiky pro I. Ročník – Aleš Panczak, Antonín Šípek

10.3 Virtuální prohlídka 1. LF UK

Virtuální prohlídka 1.lf UK v současnosti používá pro zobrazení mapových podkladů služby společnosti Google. Google nyní požaduje přidělovat aplikacím speciální klíč, který musí být svázán s platební kartou. V případě překročení limitu počtu zobrazení mapových podkladů by Google jednostranně účtoval poplatky za zobrazení map. Protože nemáme kontrolu nad těmito případnými náklady službu Google opouštíme. Pracujeme na převodu služby s využitím mapových podkladů projektu OpenStreetMap.org. V rámci přechodu na novou verzi probíhá přepracování obslužných skriptů a administrátorských aplikací. 

10.4 Autentizace uživatelů

Proběhl přechod na nejnovější verzi autentizačního rámce Shibboleth. Jedná se o bezpečné řešení autentizace napojené na akademické instituce v ČR a dokáže ověřit identitu uživatelů v síti EDUID.cz

Primárně slouží k ověřování identit v rámci Univerzity a fakulty. Server je schopen zajistit autentizaci uživatelů pro webové aplikace běžící na 1. LF UK.

V současnosti server https://shibboleth2.lf1.cuni.cz odbavuje autentizační transakce pro webové servery:

· Adobe Connect (https://el.lf1.cuni.cz)

· Streamserver (http://medicalmedia.eu)

· Položkovou banku (http://itembank.lf1.cuni.cz)

· Kolekci virtuálních mikroskopických preparátů (http://mikroskop.lf1.cuni.cz)

V případě zájmu o připojení Vaší aplikace k autentizační službě Shibboleth kontaktujte OVT emailem na e-learning@lf1.cuni.cz
11 Podpora testování
11.1 Testování v systému Rogō

Platforma pro elektronické testování Rogo se na naší fakultě standardně využívá již od roku 2013. Postupně se rozšiřuje okruh vyučujících, kteří jej používají.

V testovém systému Rogo je aktuálně 11360 testových otázek. Meziroční nárůst počtu otázek činil více než 1000 položek. 

Počet otázek v testovém systému podle vyučovaných předmětů : 

	Předmět
	Testů
	Otázek
	Studentů

	Chirurgie (Tošovský) příprava
	1
	33
	0

	Atestace - IL
	25
	271
	399

	Module: Atestace - IM
	8
	250
	266

	Atestace - KARIM
	2
	80
	416

	Atestace - UVN
	14
	356
	95

	B00005
	852
	1787
	2765

	B00098
	6
	346
	1923

	B00352
	14
	801
	1879

	B00360
	419
	984
	2361

	B01055
	31
	655
	1831

	B01916
	10
	544
	451

	B02105
	13
	591
	1919

	B02163
	11
	489
	2509

	B02165
	10
	324
	3637

	B02865
	1
	25
	442

	B08888
	25
	1922
	3956

	B80005
	318
	960
	893

	B80360
	174
	540
	688

	B80496
	7
	319
	739

	B81055
	3
	53
	469

	B81256
	1
	30
	75


11.2 Ankety

Již čtvrtým rokem zajišťuje OVT pro Ústav biofyziky a informatiky anketu ke spokojenosti s výukou předmětu Zdravotnická informatika. Anketa slouží k identifikaci slabých a silných stránek výuky informatiky pro studenty všeobecného lékařství. Pro anketu byly vytvořeny opticky čitelné odpovědní formuláře vyhodnocované v programu Remark Office. Letos se ankety zúčastnilo 212 studentů. Výsledky ankety ústav používá pro zlepšení výuky informatiky studentů VL.

Druhým rokem se budou vyhodnocovat výsledky studentského jazykového testu v rámci výjezdů na stáže – IFMSA, kterého se účastní všechny lékařské fakulty v České republice. Výsledky se zpracovávají opět v Remark Office.

Třetím rokem se studenti české paralelky v rámci výuky jazyka vzájemně propojují s anglickou paralelkou do Tandemových dvojic, kdy následně vypracují med. tématické pracovní listy a dotazník.
11.3 Příprava testů pro přijímací řízení

Výběr studentů patří ke klíčovým činnostem fakulty, které dlouhodobě ovlivňují kvalitu školy samotné. Proto musí být výběru věnována mimořádná pozornost. V posledních letech bylo úsilí o zlepšení přijímacího řízení věnováno snaze o převedení procesu na Evidence Based základy. Tj. každý krok v procesu musí být posuzován a optimalizován podle měřitelných kritérií. 

11.4 Bezpečnostní analýza testu

Věrohodnost testů je základním předpokladem pro jejich efektivní využití při výběru vhodných uchazečů o studium. Proto je náležitá pozornost věnována všem aspektům bezpečnosti. Pro zmapování tohoto tématu slouží právě zpracovávaná Bezpečnostní analýza testu, která popisuje aktiva hodná ochrany, možné zdroje ohrožení a preventivní a následná opatření k omezení rizik. 
Incident zachycený při letošním přijímacím řízení ukazuje, jak důležitá tato opatření mohou být. 

11.5 Položková banka
Položková banka je elektronická databáze testových položek, testů, pracovníků a jejich rolí. Vysoce zabezpečená databáze položkové banky je umístěna na fakultním serveru s adresou http://itembank.lf1.cuni.cz/. Přístup je striktně omezen na pracovníky s příslušnou rolí v procesu testování a provoz databáze je logován. Systém položkové banky obsahuje informace o 120 testech za posledních 26 let. 

V databázi jsou zaznamenány nejen recenze, ale i informace o tematickém zařazení položek a jejich chování při minulých bězích přijímacího řízení a jejich psychometrické charakteristiky (obtížnost, citlivost, …). 
To vše umožňuje sestavovat testy tak, aby pokrývaly výukové kategorie a současně měly testy jako celek požadované psychometrické charakteristiky (senzitivitu, specificitu, obtížnost). Je třeba poznamenat, že díky této kategorizaci se ukázalo, že počet kvalitních, pozitivně zrecenzovaných a dobře fungujících položek je omezený a bude nutné spustit tvorbu nových položek vyškolenými autory a podle nových kritérií. 

Dále se ukazuje, že chování položek je zásadně závislé na způsobu jejich zveřejnění (např. v Modelových otázkách, na studentských webech a podobně).  

Kvalitu přijímacích testů je možné objektivně kontrolovat pomocí položkové a testové analýzy. Data jsou analyzována přímo v prostředí položkové banky. Složitější analýzy jsou pak prováděny v statistickém nástroji R.
11.6 Aplikace pro okamžitou analýzu položek přijímacího testu

Navzdory recenzím a položkové analýze se výjimečně stává, že do testu pronikne nejednoznačná, nebo zkomolená otázka. Takovou položku je třeba odhalit dříve, než jsou uchazečům přiděleny body. Pro tento účel byla vytvořena „Aplikace pro okamžitou analýzu položek přijímacího testu“. Aplikace umožňuje rychlé ad-hoc zhodnocení psychometrických charakteristik jednotlivých položek přijímacích testů. Pokud se objeví položka, jejíž interpretace uchazeči by mohla být sporná, je položka anulována dříve, než se promítne do celkového skóre přijímacího řízení. Pomocí tohoto nástroje dokážeme identifikovat a eliminovat sporné položky dříve, než se stanou předmětem odvolání. 
Na základě našich zkušeností jsme byli opakovaně pozváni na přednášky a vedení workshopů na téma testování a analýza testů.  

V Praze 26.9. 2018 

RNDr. Čestmír Štuka, Ph.D.
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