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1 Fakultní weby

1.1 Přehled webů ústavů a klinik

Detailní přehled webů pracovišť byl aktualizován k 9. 10. 2017 a je dostupný na stránce: http://www2.lf1.cuni.cz/weby
Web v češtině mají všechny weby kromě BIOCEV, který má stránky v EN.

11 pracovištím ovšem dlouhodobě chybí anglická verze webu (většinou společná pracoviště – přehled na výše uvedené stránce)
Poslední změny:

· Web Radiodiagnostické kliniky 1. LF a Nemocnice Na Bulovce (zrušena klinika)
· Web UBEO - přechod na univerzální web WebBlastu (červenec 2017)
· Oční klinika 1. LF UK a ÚVN změnila URL svého webu, nově: https://www.uvn.cz/index.php?option=com_content&view=article&id=49&Itemid=697&lang=cs
· Web ÚHKT má nově anglickou verzi

	Počet ústavů a klinik s vlastním CZ webem (%):
	97 %

	Počet ústavů a klinik s vlastním EN webem (%):
	84 %

	Z toho weby na redakčním systému WebBlast s vlastní grafikou:
	9

	Weby na redakčním systému WebBlast s univerzální grafikou:
	37

	Weby na fakultním linuxovém serveru:
	7

	Weby ústavů provozované mimo fakultu:
	21



Aktuálnost a úplnost informací je na většině webů vyhovující.  Kvalita webů klesá s jejich „vzdáleností“ od centra. Nejvíce nedostatků vykazují weby ústavů a klinik společných pracovišť provozované mimo fakultu. 

1.2 Nový fakultní web 
Nový fakultní web vzniklý na základě nového UX designu je po technické stránce hotov. Realizaci návrhu provedla firma WebProgress pod vedením PR odd. Grafickou podobu stránek zajistilo OVT.

Na adrese http://testujeme.lf1.cuni.cz (jméno: kontrola-webu, heslo: Web.Control) probíhá převod aktuálního obsahu webu do nové struktury, doplňování článku a doladění funkčnosti. Předpokládaný termín dokončení je listopad 2017.

Do konce roku 2017 bude hotova i mobilní verze nového webu, do konce roku 2018 pak anglická verze webových stránek, na které taktéž pracujeme s UX designéry. Součástí webu bude i intranetová sekce. Celý intranet bude zahrnut v podstránce „Pro zaměstnance“. 

Všechny intranetové informace budou dostupné z hlavního menu. Při přístupu z vnitřní sítě fakulty bude intranet dostupný přímo, mimo fakultu pak po autentifikaci systémem CAS.

Novinkou nových webových stránek bude větší propojení se sociálními sítěmi 1. LF UK, lepší a strukturovanější řazení kontaktů, každá podstránka má své úvodní texty pro lepší orientaci v dané cílové skupině a celá struktura webu se snaží dodržovat nejvíce dva prokliky na dané informace.

Grafika je rozšířena o množství fotografií a celé stránky se dělí do jednotlivých boxíků, které slouží k lepší orientaci na stránce.

2 Správa aplikací - Studijní informační systém
2.1 Agenda státních zkoušek

Byla elektronizována agenda státních závěrečných zkoušek pro bakalářské a navazující magisterské obory. Postupné zavedení pro obory všeobecné a zubní lékařství předpokládáme během tohoto akademického roku. Státní zkoušky lékařských oborů jsou organizovány jinak než státní zkoušky bakalářských a navazujících oborů, program je třeba přizpůsobit a zjednodušit, aby se agenda dala na klinikách organizačně a časově zvládnout.  Rektorát změny odsouhlasil, po dokončení úprav programu firmou Erudio proběhne školení uživatelů, poté zavedeme zkušebně pro zubní lékařství, kde je méně studentů a termínů a na základě zkušeností a případných dalších úprav bude zavedeno i pro všeobecné lékařství. 

2.2 Doktorské studijní programy

V roce 2017 byla zavedena elektronická přihláška pro doktorské studijní programy. Probíhají úpravy a testování modulu státní závěrečné zkoušky pro doktorské studijní programy. Průběžně probíhají úpravy elektronické evidence individuální studijních plánů doktorandů.

2.3 Změny v souvislosti s novým studijním a zkušebním řádem

V SIS probíhá řada změn v souvislosti s novým studijním a zkušebním řádem, mění se způsob výpočtu maximální doby studia, ruší dvouleté státnicové lhůty, umožňuje se způsob doručování písemností prostřednictvím, generování výzev, rozesílání pozvánek, propadání termínů pokud se student nedostavil. Změny průběžně testujeme.

2.4 Elektronické potvrzení o studiu

Na sociálních sítích se nedávno řešila otázka zavedení elektronického potvrzení o studiu. Bylo to prezentováno jako „Souboj fakult Univerzity Karlovy“ o to, kdo dříve elektronické potvrzení zavede dřív. Studenti by možnost stáhnout si PDF s elektronickým podpisem uvítali, neboť tato elektronická forma například bankám stačí. Případně si mohou potvrzení nechat ověřeně vytisknout na nejbližším Czechpointu. 


Po dvou a půl letech od prvního požadavku se objevila tato možnost letos v létě v SIS. Část fakult vydávání povolila, ale vzápětí se ukázalo, že potvrzení mohli získat i studenti, kteří byli zapsáni podmínečně a podobně, takže hrozilo jeho zneužití. Proto bylo vydávání elektronických potvrzení zastaveno do vyřešení problémů. 
3 Bezpečnost osobních dat a GDPR 

3.1 GDPR
GDPR (General Data Protection Regulation) je nařízení Evropského parlamentu a Rady (EU) o ochraně fyzických osob v souvislosti se zpracováním a shromažďováním osobních údajů. Tato nová legislativa, přináší zásadní změny do ochrany osobních údajů a řadu nových povinností pro zpracovatele. GDPR bylo přijato 27. 4. 2016 a bude účinné od 25. 5. 2018. 
Bude třeba provést inventuru zpracovávaných dat, vypracovat detailní pravidla zpracování osobních údajů, data technicky a organizačně zabezpečit, jmenovat odborníka na pozici DPO (Data Protection Officer), česky pověřence pro ochranu osobních údajů, nastavit podle nové legislativy procesy získávání souhlasů se zpracováním osobních údajů, ověřit, zda využití osobních dat pro komunikaci odpovídá požadavkům, připravit se na žádosti subjektů o přístup, výmaz a přenositelnost údajů spojitelných s osobou, ověřit, že data zpracovávaná interně i externě jsou zpracovávána v souladu s GDPR. 

3.2 První důsledky GDPR – zrušení přesměrování pošty ve VFN
První praktické dopady nařízení GDPR naznačují s jakými typy obtíží se budeme do budoucna setkávat. 
VFN ve snaze vyhovět budoucím požadavkům ruší možnost přesměrování své mailové pošty. Pracovníci, kteří pracují v obou institucích, ovšem přesměrování často používali pro zjednodušení obsluhy svých mailových účtů. Proto byla 9.10. svolána schůzka zástupců IT oddělení 1.LF, VFN a RUK, s cílem najít řešení této situace. 

Opatření VFN - zrušení možnosti přeposílání e-mailu na jiný účet

VFN zrušila možnost nastavit si u e-mailového účtu přeposílání veškeré pošty na jiný účet mimo organizaci.  Je to preventivní opatření proti tomu, aby někdo ze zaměstnanců poslal osobní údaje pacientů mailem ven mimo organizaci a souvisí se zvýšením chrany osobních dat v souvislosti s GDPR (obecně, v GDPR to není).
VFN má nasazenou technickou kontrolu obsahu e-mailů (např. detekuje v textu rodná čísla a hodnotí jejich počet), ale jen na rozhraní se světem a je to také preventivní opatření. Podstatné je, že zaměstnanci nesmí posílat e-mailem osobní údaje na jiné adresy, než nemocniční. Pokud by příjemce měl nastavené automatické přeposílání na jinou adresu, může zaměstnanec odeslat data mimo organizaci v dobré víře, že je posílá (podle adresy) pouze interně.
VFN už dříve zakázala přeposílání e-mailů jinam než na adresy 1. LF UK a na CESNET (důvěryhodné sítě). Ukázalo se ale, že i tak se mohou dostat citlivé údaje mimo, protože fakulta povoluje automatické přeposílání e-mailu mimo organizaci a řada uživatelů ho má nastavené dál na Gmail, Seznam nebo Yahoo (právě u této služby nedávno vyšlo najevo, že před několika lety se podařilo hackerům ukrást přihlašovací údaje všech uživatelů).
Ze 6500 e-mailových účtů VFN se opatření týká jen 90 lidí. Místo původně oznámeného zrušení přesměrování k 5. 10. 2017 je postupně všechny obvolá podpora lokální sítě a pomůže jim s nejlepším náhradním řešením.
3.2.1 Možná řešení

Možná řešení pro uživatele, kteří mají víc e-mailových adres (typicky osobní, fakultní a nemocniční) a v současnosti s e-mailem pracují tak, že si poštu ze všech účtů nechávají přeposílat na jeden a pracují pak s ním:
· pokud mají fakultní a nemocniční účet a používají fakultní jako hlavní, mohou to prohodit a používat jako hlavní nemocniční a na fakultním si nastavit přesměrování 

· používat e-mailové klienty, které umí pracovat s více účty současně

· podporují už prakticky všichni klienti (Outlook, Thunderbird, Apple Mail) včetně chytrých mobilů 

· webmail fakulty pracovat se dvěma IMAP účty najednou neumí

· webmail VFN umí pracovat se dvěma účty s určitými omezeními

· odpovídat jde jen z jednoho

· něco s automatickými podpisy

· účty jdou připojit protokolem IMAP (VFN navíc Exchange ActiveSync a POP3)

· Gmail umí také pracovat s jiným účtem přes IMAP

· e-mailový server CESNETu takovou funkci nemá

· otázku uložení hesla VFN na externí službě nemocnice neřeší

· nedávno jsme řešili problém, že účet VFN nešel na poštovním klientu v síti fakulty zprovoznit, musí se vyřešit

3.2.2 Závěry

· Doporučované řešení bude používat e-mailové klienty, které umí pracovat s více účty současně

· Podpora sítě VFN všechny kterých se to týká obvolá a pomůže jim s konfigurací

· Než s tím začne, musí být na webu fakulty dostupné návody pro takovou konfiguraci spolu s informací o opatření. Jednak aby to uživatelé měli k dispozici a také proto, aby se na to podpora mohla odvolat. VFN zjistí, jestli jejich podpora už něco takového má, co by šlo použít.

· VFN udělá testovací e-mailový účet pro fakultu, aby bylo možné testovat konfigurace klientů a vyřešit problém se zprovozněním klienta ve fakultní síti - účet dostane Ivan Pešek

4 Správa Hardware
4.1 Levnější tisk pro studenty 

Na základě požadavků vedení fakulty bylo hledáno nové řešení tisku pro studenty s minimální cenou za stránku. Provedli jsme rešerši ceny tisku v akademické sféře a kontaktovali fakulty s nejnižšími náklady na tisk. Inspirováni příkladem z FF UK jsme oslovili firmu Janus, která celé řešení (na své náklady včetně tonerů/papíru a servisu) dodala a provozuje. Cena za tisk černobílé stránky A4 díky tomu klesla ze 3Kč na 1,45Kč za stránku, přičemž fakulta bude z každé vytištěné stránky dostávat 8 haléřů. Původní A3 tiskárny (pořízené v roce 2009) vykazovaly provozní problémy způsobené jejich stářím a vytížením. Servisní firma již nedokázala zajistit a garantovat opravy těchto modelů.
Věříme, že objemy tisků nyní opět stoupnou na úroveň před zdražením, která by nám umožnila novou službu udržet trvale. 
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4.2 Výměna systém samoobslužného tisku MyQ

V souvislosti s nasazením nových multifunkčních tiskáren Kyocera bylo nutno inovovat i systém samoobslužného tisku. Systém SafeQ byl nahrazen systémem MyQ, kompatibilním s novými čipy průkazů UK. Dobíjet kredit lze nyní i kartou přes webové rozhraní. Celá výměna tisového systému proběhla přes prázdniny, kdy je provoz minimální. 
4.3 Nové počítače pro výuku informatiky

V očekávání prostředků z evropského projektu jsme řešili nevyhovující počítačové vybavení seminárních místností pro výuku informatiky, aby bylo možno vyučovat na aktuálních verzích programů (zejména Microsoft Office. Třináct nových počítačů bylo pořízeno, nainstalováno a převedeno pod centrální správu ještě před začátkem letního semestru. Řešení je jen parciální, neboť v seminární místnosti pro 25 studentů je k dispozici jen polovina počítačů.
4.4 Prodloužení licence antivirového programu
K datu 14.10. 2017 vyprší stávající licence fakultního antivirového programu Kaspersky.  Na základě porovnání nabídek a po zhodnocení zkušeností za poslední roky jsme prodloužili licenci antivirového řešení Kaspersky o dva roky. Fakulta používá celkem 1300 licencí pro počítače, chytré telefony a servery při ceně jednotlivé licence 85 Kč s DPH na rok. 
Počítače připojené k internetu nebo do vnitřní sítě 1. LF UK si nové klíče stáhnou automaticky, bez zásahu uživatele. Pokud se počítač přesto přihlásí, že licence antiviru končí,  je třeba zkontrolovat dostupnost internetu nebo kontaktovat OVT. 
Souběžně sledujeme mediální kauzu údajného odcizení dokumentů NSA prostřednictvím antiviru Kasperky. Pokud by kód antiviru skutečně obsahoval zadní vrátka, pak by se tato kauza nejspíš v komunikačních kanálech věnujících se IT bezpečnosti. Zatím to tak není. Kaspersky dokonce v reakci již nabídl zveřejnění zdrojového kódu. 
4.5 Plošná smlouva na licencování produktů Microsoft
Minulý rok UK vysoutěžila novou rámcovou smlouvu na licencování produktů Microsoft, ke které jsme se připojili. Smlouva Microsoft EES nám umožňuje bez omezení používat pro celou fakultu vždy nejnovější edice operačního systému Windows Education, cloudové kancelářské programy Office 365 a lokální kancelářské balíky Office Professional Plus. 
Díky tomu může fakulta pořizovat počítače s nejlevější verzí aktuálního operačního systému Win10 Home a aktualizovat jej na nejvyšší verzi Win10 Edu. 

Součástí licence je možnost pro zaměstnance a studenty legálně používat až na 5 domácích počítačích nejnovější programy Microsoft Office. Návod na satžení klíčů a instalačních souborů je na fakultních stránkách. Vyzkoušeli jsme to, služba funguje, ale postup stažení licencí je mimořádně pracný a složitý. Pokud nemá uživatel možnost svěřit stažení licencí domů dospívajícím potomkům je to obtížně průchodné. 

Firma SoftwareOne zajištující služby Microsoftu pro UK, slibovala od jara zprovoznění jednoduššího stažení domácích licencí přes univerzitní autentizaci CAS již na prázdniny. Systém bohužel doteď neběží. Poslední slíbený termín je za 14 dní. Až (pokud) to nastane, budeme neprodleně informovat. 
4.6 Vodafone zaměstnanecký program
Na náš podnět rektorát vyjednává výhodnější podmínky pro Vodafone zaměstnanecký program. Jedná se o navýšení měsíčního datového limitu. Současná nabídka je téměř totožná jako oficiální nabídka Vodafone pro veřejnost.
5 Elektronické přístupové systémy 

· Ovládání vjezdových vrat Hlavova ústavu bylo doplněno systémem rozpoznávání SPZ vozidel. 

· Vstup do Anatomického ústavu byl elektronicky zabezpečen. Otevírání dveří je řešeno pomocí univerzitních průkazů.

· Hlavní vstup do budovy PATF (nové skleněné dveře) a čtyři další vstupy do prostor patofyziologie byly převedeny na otevírání kartou. Součástí vstupů je elektronický vrátný (komunikátor 2N Helios IP Verso). 

· V souvislosti s přechodem na nové univerzitní průkazy bylo nutno přejit na nové čtečky čipů karet. Po zásahu Erudia do struktury čtených polí se nové čtečky začaly chovat jinak než čtečky původní, což na vytíženém Studijním odd. nebylo zcela vítáno. Problém se (s pomocí Erudia) podařilo vyřešit během jednoho dne.   

6 Kamerový systém 

Záběry z našeho kamerového systému svou kvalitou pomáhají Kriminální policii České republiky řešit případy týkající se kriminální činnosti uvnitř i vně našich objektů. 
Za poslední rok jsme poskytovali záznamy z kamerového systému ke třinácti událostem. Kriminalita v objektech fakulty díky zavedení kamerového systému zásadně klesla a u zbytku stoupla objasněnost. 
· Kamerový systém byl rozšířen o 18 kamer:
· 6 komunikátorů 2N Helios IP Verso s IP kamerou

· 6 kamer - Hlavův ústav

· 2 kamer – Purkyňův ústav

· 4 kamer – PATF - zvířetník  

7 Počítačová síť LAN

7.1 Rozvoj optické páteřní sítě fakulty – napojení nových datových uzlů
Rozvoj páteřní optické sítě v roce 2017 spočíval v dokončování přechodu na topologii dvojité hvězdy, která umožňuje další rozvoj v odlehlých oblastech a současně je odolnější proti výpadkům než topologie kruhová. 
Dále byl rozvíjen systém Virtual Switching System (VSS), který umožňuje efektivnější management a využití aktivních prvků. VSS je umožňuje spravovat 2 a více hardwarových zařízení jako jedno. V našem případě jsou do VSS zapojeny dvojice identických aktivních prvků v serverovnách DR01 a DR81. Díky VSS je možné redundantní připojení aktivních prvků, které tvoří 10gigový datový ring a tím i zvýšení síťové spolehlivosti a kapacity. 

Nově byly do VSS začleněny datové uzly, respektive přepínače C4500 v serverech DR85 v budově Soudního lékařství a DR86 v budově Hlavova ústavu. 
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Obrázek č. 1.  Schéma začátku přepojování sítě do uspořádání dvojité hvězdy v roce 2016
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Obrázek č. 2.  Schéma dokončené topologie sítě v uspořádání dvojité hvězdy v roce 2017

Na obrázku číslo 2 jsou je již vidět zapojení datových uzlů DR85, DR86 a také datového uzlu DR05 v budově děkanátu, který byl po úpravě a přeskládání komponentů z jiných jednotek také napojen v levé části obrázku číslo 2 je ještě vidět napojení serveru v DR181 CAPI /U Nemocnice5/ na 10 GE páteřní LAN 1.LFUK.

7.2 Zajištění vysoké dostupnosti základních síťových služeb

Za základní síťové služby (bez kterých nic nefunguje) se považují služby DHCP (přidělování IP adres) a DNS (Domain Name System - překlad doménových jmen na IP adresy). K základním službám patří ještě zajištění managementu a monitoringu aktivních prvků, bez kterého nejde síť v kritických situacích spravovat.
V zájmu zajištění vysoké dostupnosti sítě jsme proto zprovoznili tyto služby na dvojici serverů DEK-NET-A a DEK-NET-B, která pracuje v režimu vzájemné zastupitelnosti. Jeden ze serverů je vždy v režimu aktivní zálohy a při výpadku primárního serveru převezme jeho funkce včetně IP adresy, na které běží, takže naběhnutí zálohy je prakticky okamžité. Pro zvýšení spolehlivosti je primární server realizován jako virtuální server pod VMware (což už samo o sobě zaručuje jeho vysokou dostupnost), zatímco druhý je fyzický server (nově pořízený Dell R230) zcela nezávislý na VMware a infrastruktuře s tím spojené a umístěný fyzicky v jiných prostorách a na jiném napájení.
Kromě snížení pravděpodobnosti toho, že základní síťové služby nebudou dostupné z důvodu poruch sítě nebo výpadku napájení, sníží toto řešení dobu výpadku služeb z důvodu údržby a upgradu serverů.
Současně jsme mohli vypnout staré fyzické DNS servery CAESAR a DEK-NET. Z důvodu zpětné kompatibility služba DNS na jejich IP adresách zůstala zachována tím, že nová dvojice serverů obsluhuje i jejich IP adresy. Od doby nasazení tohoto řešení nenastala situace, kdy by služba jako celek vypadla. 
7.3 Správa aktivních prvků

7.3.1 Výměna a posílení napájení v hlavní jednotce C4500 rozvaděče DR56 

V serveru DR56 v budově U Nemocnice 4, UVI byly vyměněny napájecí zdroje pro hlavní jednotku CISCO C4500 a to z kapacity 1100 Watt na 2800 Watt. Na základě tohoto posílení kapacity byla zprovozněna karta POE v této jednotce, jenž může nyní napájet 12V všechna LAN zařízení typu kamery, WIFI a komunikátory z tohoto rozvaděče v budově. Autonomní jednotlivé napájecí zdroje, které způsobovali problémy s napájením, byly odstraněny a byla zjednodušena a upravena kabeláž a správa jednotlivých zařízení.
7.3.2 Zakončení optického kabelu v budově Soudního lékařství a Mikrobiologie

Z důvodu nedostatečné kapacity zakončených optických vláken do budovy Soudního lékařství Studničkova 2 bylo zakončeno 14 nových optických vláken na nové úhlové konektory typu SCA, včetně nových optických van na obou koncích trasy, tedy v rozvaděčích DR97 na straně budovy Soudního lékařství tak na straně rozvaděče DR45 v budově Mikrobiologie. V návaznosti na tento krok bylo možné pokračovat v přepojování na novou topologii LAN VSS na fázi II. Nové rozvaděče DR85 a DR86, po rekonstrukci budovy Soudního lékařství mohly být připojeny na síť LAN 1.LFUK rychlostí 10GE.
7.3.3 Výměna a instalace karty POE v rozvaděči DR05 Kateřinská 32
V budově děkanátu v rozvaděči DR05 byla nově instalována 48xRJ45 1000 MB/s karta typu POE, tedy karta která umožňuje napájení zařízení typu kamera, WIFI a komunikátor přímo z jednotky C4500, autonomní napájecí zdroje byly odstraněny a zjednodušena správa a kabeláž v rozvaděči DR05. Dále byla na straně uživatelů posílena rychlost ze 100 MB/s na 1000 MB/s tedy desetinásobně. 

7.3.4 Nově instalované přepínače typu C2960 24xRJ45 v DR82 a DR84 

Z důvodu navyšování počtu přípojných míst v této lokalitě, nové komunikátory a budování nových laboratoří a kanceláří zejména v suterénu jsme navýšili kapacitu datových rozvaděčů DR82 a DR84, jmenovitě každého o 24 portů přidáním přepínačů řady CISCO 2960.

7.3.5 Výměna a úprava uzlu DR05 v 2NP Kateřinská 32 
Revitalizace uzlu DR05 byla provedena v únoru 2016, byl nahrazen starý SUP2+ v centrální jednotce C4500 a nahrazen novým SUP7. V souvislosti s tímto řešením byly odstraněny staré a nespolehlivé optické převodníky a rozbočovač, dále byla přidána nová karta s kapacitou 48 portů RJ45. Byl proveden upgrade optických kabelů vně rozvaděče a zcela přepojeny záložní trasy.

7.3.6 Instalace nové nezávislé klimatizační jednotky v serverovně DR81

V hlavním serveru DR81 U Nemocnice 5 vlivem čím dál tím vyššímu využívání a navyšování serverové a výpočetní techniky docházelo k častému nedostačujícímu chlazení místnosti, což následné vyvolávalo výpadky a nestabilitu LAN v budově. Bylo tedy přikročeno k posílení chladícího výkonu pro místnost nákupem a instalací nové klimatizační nezávislé jednotky  TOCHIBA s výkonem 7kW a odstraněna již nefunkční 12 let stará jednotka. Nyní jsou v serveru DR81 v provozu 3 nezávislé jednotky s celkovou kapacitou chladícího výkonu 17,5 kW.
7.3.7 Instalace nového přepínače řady C2960 v budově Neurologie
S ohledem na zvyšující nárůsty a požadavky na propustnost sítě LAN 1.LFUK, byla v serveru DR71 v budově Neurologie instalován nový optický přepínač CISCO řady C2960 s 12x optickým slotem SFP. Došlo k navýšení a zálohování síťových koncových přepínačů v oblasti Neurologie a U Nemocnice 5 z rychlosti 1 GE na 2 GE vytvořením a nastavením tzv. ETH kanálů na koncových zařízeních. Tato funkce zdvojení optických linek /do přepínače vedou dvě nezávislé optické trasy každá s kapacitou přenosu 1 GE/ je zároveň i bezpečnostním prvkem. V případě přerušení jednoho spoje zůstává druhý plně funkční.

7.3.8 Úprava LAN v Ústavu vědeckých informací U Nemocnice 5
V měsíci červenci 2017, byla provedena úprava a výměna propojovacích kabelů ve studovně. Zároveň byla provedena výměna kabeláže 100 MB/s za 1000 MB/s a nastavení PC komponentů ve výdejně za účelem lepšího a rychlejšího odbavování klientů a provázáním na bezkontaktní odbavování.

7.3.9 Rekonstrukce denní místnosti 3.022
V září byla doplněna kabeláž v místnosti 3.022, do místnosti byl umístěn nový tichý přepínač nové řady CISCO s 8 uživatelskými porty 1GE s možností nastavení různých VLAN na portech.

Toto řešení si vyžádal stav, kdy do místnosti byla zavedena jen jedna datová zásuvka. Nyní je možné z jednoho portu distribuce jak sítě VFN, tak i sítě 1-LFUK a možnost napojení síťové tiskárny.
7.4 Nové servisní smlouvy pro zabezpečení sítě LAN 1.LFUK
Nově byly na dva roky vysoutěženy servisní smlouvy SLA pro zabezpečení sítě LAN 1. LF UK. Smlouvy jsou rozděleny na optickou a metalickou část sítě. Velikost sítě a počet spravovaných aktivních prvků oproti původnímu stavu ve staré smlouvě narostly o 21 %, ale cenu se podařilo stlačit pod cenu původní. 
7.5 Rozpracované projekty
1/ Optický kabel pokládaný v rámci rekonstrukce fasád objektu U Nemocnice 3
     Zde probíhá uložení trubek pod fasádu pro budoucí propojení budov U Nemocnice 3 a

     ÚHKT optickým kabelem.

2/ IP kamery instalovaná na Hlavově ústavu 
V rámci rekonstrukce parku a prostranství před budovou Hlavova ústavu dojde k 

osazení IP kamer na fasádu budovy Hlavova ústavu a na zabezpečení vjezdu pomocí EZS a mechanické závory.

3/ Práce na projektu slaboproudu Fyziologie Albertov 5
     probíhá finalizace slaboproudého projektu pro rekonstrukci objektu budovy Fyziologie a

     plánování překládek optických a metalických souvisejících se změnou umístění místnosti

     centrálního serveru DR31.

4/ Spolupráce s RUK UK při návrhu optické kruhové trasy ETAPA III 
     spoj Albertov 5,GYMPOR, Hertzův dům a Na bojišti 3. Trasa pokládka trubek, zafukování 

     optických mikrovláken včetně výkopových prací by měla být hotova do konce roku 2017.

     Nyní probíhá výběrové řízení na výběr zhotovitele. Etapa III navazuje na již v roce 2015

     realizované etapy I a II spoj U Nemocnice 4 - Albertov.

5/ Spolupráce na nadlimitním výběrovém řízení na dodávku aktivních prvků pro 1.LFUK
     výběrové řízení probíhá společně pro 5 fakult UK. Vypisovatelem a garantem výběrového

     řízení je RUK. Plánované dodání aktivních zařízení je plánováno za předpokladu 

     úspěšného výběrového řízení v roce 2017.

7.6 Důsledky zdražení licencí linuxové distribuce RED HAT
Fakulta řeší důsledky změny licenční (a cenové) politiky linuxové distribuce RED HAT, na které dosud běžela většina fakultních linuxových serverů. 
V důsledku změny licenční politiky RED HATu jsme byli nuceni pořídit licence pro servery, u nichž správce aplikace jinou distribuci negarantuje. Jde o servery – fis.lf1.cuni.cz (aplikační server FIS), compaq-t.lf1.cuni.cz (databázový oracle server FISu) a compaq-t3.lf1.cuni.cz (1. replikační server). Pro úsporu licencí jsme změnili způsob zálohováni databázového serveru – zálohujeme nyní na interní diskové pole.
Současně byly z důvodu končící podpory starších verzí OS byly provedeny tyto upgrade:

1/ compaq-t.lf1.cuni.cz (databázový server oracle) – upgrade OS na RED HAT 7, 64 bit

2/ compaq-t3.lf1.cuni.cz (první replikační server) – upgrade OS na RED HAT 7, 64 bit

3/ compaq-t4.lf1.cuni.cz (druhý replikační server) – upgrade OS na Centos 7, 64 bit  
7.7 Katalogizace optické páteřní sítě


Druhým rokem provádíme mapování a katalogizaci optických sítí v objektech 1. LF UK a VFN. 
K tomuto účelu byla zřízena serverová databáze IDOK, do níž se zapisují detaily o umístění a propojení optické sítě. 
Databáze je propojena na grafickou nadstavbu využívající rozhraní VISIO. Grafická nadstavba pracuje s třemi vrstvami. První vrstva je celkový náhled na infrastrukturu a topologii optické sítě. Síť je zobrazována nad mapovým podkladem. V mapě jsou vidět trasy, čísla optických kabelů a jednotlivé servery a odkud a kam jsou kabely vedeny. 
Kliknutím na požadovaný síťový objekt se zobrazí druhá vrstva, v níž jsou zobrazeny jednotlivé datové rozvaděče nacházející se v daném objektu včetně detailních informací. Kliknutím na ikonu datového rozvaděče se otevře třetí vrstva, kde již nakreslen a zmapován přímo datový rozvaděč a optické vany v něm umístěné. Počet vláken, typ optického konektoru a obsazenost jednotlivých vláken. Dále informace o typu kabelu jeho délce, přístupu k rozvaděči, o dostupnosti klíčů a mnoho dalších specifických údajů, které se zapisují a prokreslují z databáze IDOK. 
Zároveň probíhá oprava popisů optických van, údržba a čištění konektorů v jednotlivých rozvaděčích. V současné době jsou zmapovány datově servery a rozvaděče v budově děkanátu, v budově U Nemocnice 3,4,5 a budově Neurologie Kateřinská 30. Probíhají práce na objektech v lokalitě Albertov.
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8 Bezdrátové sítě
8.1 Rozšiřování fakultní WiFi sítě a nárůst využívání sítě Eduroam
Nově instalované bezdrátové sítě EDUROAM a LAN 1. LF UK napojené na kontrolér a správu v roce 2017:

1. 5 ks v objektu Studničkova 4 - v rámci rekonstrukce.

2. 2 ks v objektu Viničná.

3. 3 ks v objektu U nemocnice 5 - CAPI

Celkově je nyní ve správě 1. LF UK 151 přístupových bodů WiFi sítě.

Rozšiřování a zkvalitňování pokrytí sítě WiFi v objektech fakulty vede k nárůstu jejího využití. Oproti loňskému roku, kdy se připojovalo průměrně 3000 – 3500 uživatelů denně, se od začátku aktuální akademického roku připojuje více než 4500 uživatelů denně. Nejvzdálenější uživatelé v naší síti jsou např. z Japonska a dalších vzdálených zemí. 
8.2 Změna authentikačního serveru - nahrazení Cisco ACS 

Pro správu uživatelů a jejich authentikaci k různým síťovým službám (např. k WiFi, k VPN) se na fakultě používalo řešení Cisco Secure Access Control System (ACS). Sloužilo pro authentikaci fakultních uživatelů do wifi sítě Eduroam, wifi sítě “lf1” a pro management aktivních prvků sítě. Šlo o komerční placený software, který byl spolehlivý, ale z hlediska bezpečnosti přestal vyhovovat současným požadavkům. Jeho hlavním nedostatkem bylo, že Cisco ACS podporovalo pouze SHA-1 certifikáty, které přestaly být považované za bezpečné a certifikační autority je přestaly vydávat. Bylo nutné ho nahradit něčím bezpečnějším a to nejpozději do doby exspirace používaných SHA-1 certifikátů. Dalším důvodem byly nové technické požadavky na wifi síť Eduroam související s novou Roamingovou politikou platnou od 1. 10. 2017, které systém Cisco ACS nepodporoval.

Jednou z možností bylo zakoupit nástupce systému Cisco ACS - Cisco Identity Service Engine (ISE), což by mělo výhodu ve snadné migraci konfigurace a databáze uživatelů. Jde ale o poměrně drahý systém, ze kterého bychom přitom využívali pouze malou část jeho funkcí. Proto jsme se rozhodli nahradit systém Cisco ACS kombinací open source softwaru FreeRadius Server (který zajišťuje authentikaci) a vlastního softwaru pro správu uživatelů.

Při migraci jsme zároveň zkonsolidovali uživatelské účty (aby jeden člověk měl v ACS pro každou službu zvláštní účet s originálním uživatelským jménem) a vytvořili uživatelský portál https://asistent.lf1.cuni.cz, kde si uživatel může sám resetovat hesla ke svým službám na základě svého účtu v CAS.

Přepnutí na nový systém předcházelo informování všech uživatelů, kterých se změna týkala, předem, protože si museli svoje hesla změnit. K přepnutí z ACS na nový FreeRadius Server došlo 1. června 2017. Systém funguje a uživatelé jej plně využívají.

8.3 Změny v Eduroamu související s novou Roamingovou politikou

Od 1. 10. 2017 platí v rámci federace Eduroam.cz nová Roamingová politika. Po členech federace vyžaduje zavedení nových bezpečnostních funkcí, které umožňují lepší řešení bezpečnostních incidentů. Z hlediska ochrany fakultní sítě jde především o možnost účinně blokovat připojování kompromitovaných zařízení do vlastní sítě v případě, že se snaží použít přihlašovací údaje jiné organizace nebo tzv. anonymní vnější identitu.  

Požadované funkce jsme implementovali v rámci přechodu z Cisco ACS na FreeRadius Server a to jako jedni z prvních již 1. 6. 2017.

9 Podpora testování
9.1 Testování v systému Rogō

Systém elektronického testování Rogo (z Univerzity of Nottingham) je na naší fakultě standardním nástrojem elektronizace hodnocení výuky. Jeho využití se rozšiřuje o další pracoviště a další předměty. V testovém systému Rogo je aktuálně 9056 testových otázek. Meziroční nárůst počtu otázek činil více než 1000 položek. 

Počet otázek v testovém systému podle vyučovaných předmětů : 

	modul
	adeptů
	otázek
	testů

	Atestace - IL
	334
	272
	21

	Atestace - IM
	235
	201
	8

	Atestace - KARIM
	368
	85
	2

	Atestace - UVN
	83
	357
	14

	Biologie a genetika 1 (B00005)
	2763
	1463
	636

	Biologie a genetika 2 (B00360)
	2088
	921
	318

	Biology and Genetics 1 (B80005)
	835
	759
	235

	Biology and Genetics 2 (B80360)
	548
	445
	125

	Cizí jazyk - vstupní test (B08888)
	2618
	4005
	22

	Cizí jazyk (B01916)
	388
	484
	7

	Cizí jazyk 1-2 (B02163)
	1511
	429
	8

	Cizí jazyk 3-4 (B02165)
	2393
	264
	8

	Czech for English Parallel 3-4 (B80496)
	590
	319
	7

	Chirurgie - klinika (B02105)
	1815
	579
	11

	Chirurgie - prázdninová praxe (B00308)
	1801
	37
	2

	Chirurgie - SRZk (B00352)
	1865
	625
	11

	Chirurgie předstátnicová stáž (B01055)
	1817
	577
	25

	Jazykový tandem (B02865)
	280
	25
	1

	Radiodiagnostika (B00098)
	1818
	322
	5


9.2 Ankety

Již třetím rokem zajišťuje OVT pro Ústav biofyziky a informatiky anketu ke spokojenosti s výukou předmětu Zdravotnická informatika. Anketa slouží k identifikaci slabých a silných stránek výuky informatiky pro studenty všeobecného lékařství. Pro anketu byly vytvořeny opticky čitelné odpovědní formuláře vyhodnocované v programu Remark Office. Letos se ankety zúčastnilo 259 studentů. Výsledky ankety ústav používá pro zlepšení výuky informatiky studentů VL.
9.3 Příprava testů pro přijímací řízení

Výběr studentů patří ke klíčovým činnostem fakulty, které dlouhodobě ovlivňují kvalitu školy samotné. Proto musí být výběru věnována mimořádná pozornost. V posledních dvou letech bylo úsilí o zlepšení přijímacího řízení věnováno snaze o převedení procesu na Evidence Based základy. Tj. každý krok v procesu musí být posuzován a optimalizován podle měřitelných kritérií. 

K největším změnám patří zavedení průběžného recenzování testových otázek, školení recenzentů a školení autorů otázek. Položky byly kategorizovány a zařazeny do systému podle výukových cílů. Bylo vyškoleno více než 25 recenzentů, kteří pak v průběhu roku vypracovali více než 10000 recenzí. Vzhledem k tomu, že každá položka by měla mít nejméně dvě recenze, je tato práce zhruba v polovině. 

Aby bylo možno tento proces spravovat, byla vytvořena online databáze testových položek přijímacího řízení „Položková banka“. 

9.4 Položková banka
Položková banka je elektronická databáze testových položek, testů, pracovníků a jejich rolí. Vysoce zabezpečená databáze položkové banky je umístěna na fakultním serveru s adresou http://itembank.lf1.cuni.cz/. Přístup je striktně omezen na pracovníky s příslušnou rolí v procesu testování a provoz databáze je logován. Systém položkové banky obsahuje informace o 118 testech za posledních 25 let. 

V databázi jsou zaznamenány nejen recenze, ale i informace o tematickém zařazení položek a jejich chování při minulých bězích přijímacího řízení a jejich psychometrické charakteristiky. 
To vše umožňuje sestavovat testy tak, aby pokrývaly výukové kategorie a současně měly testy jako celek požadované psychometrické charakteristiky (senzitivitu, specificitu, obtížnost). Je třeba poznamenat, že díky této kategorizaci se ukázalo, že počet kvalitních, pozitivně zrecenzovaných a dobře fungujících položek je omezený a bude nutné spustit tvorbu nových položek vyškolenými autory a podle nových kritérií. 
Kvalitu přijímacích testů je možné objektivně zjistit pomocí položkové a testové analýzy. Data jsou analyzována jinak přímo v prostředí položkové banky a rovněž v prostředí R, které umožňuje složitější a komplexnější analýzy. 

9.5 Aplikace pro ad-hoc analýzu položek přijímacího testu

Navzdory recenzím a položkové analýze je vždy možné, že se do testu dostane nejednoznačná, nebo zkomolená otázka. Takovou položku je třeba odhalit dříve než jsou testy vyhodnoceny a uchazečům přiděleny body. Pro tento účel byla vytvořena „Aplikace pro ad-hoc analýzu položek přijímacího testu“. Aplikace umožňuje rychlé ad-hoc zhodnocení psychometrických charakteristik jednotlivých položek přijímacích testů. Pokud se objeví položka, jejíž interpretace uchazeči by mohla být sporná, je položka anulována dříve, než se promítne do celkového skóre přijímacího řízení.

Aplikace využívá open-source jazyk R a knihovnu shiny a umožňuje vizualizovat psychometrické charakteristiky jednotlivých položek. 
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9.6 Podpora přijímacího řízení do anglické paralelky

Na základě výsledků při přípravě přijímacího řízení v českém jazyce byla rozšířena spolupráce i na přípravě přijímacích testů pro výuku v jazyce anglickém. 
Pro testování byly poskytnuty k překladu vybrané položky z českých testů. Byl vytvořen nový, elektronicky čitelný a vyhodnotitelný formulář pro přijímací řízení konané mimo i v rámci ČR.  Vyhodnocení vyplněných formulářů proběhlo strojově a dobré výsledky dávají předpoklad, že budou takto vyhodnocovány i v budoucnosti.

V Praze 10.10. 2017 

RNDr. Čestmír Štuka, Ph.D.
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